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Diese Vatniksoup bespricht, wie Estland mit der russischen Bedrohung umgeht. Estlands
interner Sicherheitsdienst (KAPO) hat vor einiger Zeit seinen Jahresbericht 2023-2024
veroffentlicht, der viele Erkenntnisse iiber russische hybride Operationen in der Region
enthalt.
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Estonian Internal
Security Service

Annual Review
2023-2024

Estland steht an vorderster Front gegen Russlands hybriden Krieg und ist seit Jahrzehnten
im Visier des Kremls. Das Ziel Russlands ist nach wie vor dasselbe: die Untergrabung der
estnischen Verfassungsordnung. Dazu nutzt es Einschiichterung, Propaganda &
Cyberkriegsfiihrung.
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Russian hybrid operations on the rise in
Estonia, Moldova

Similar Russian attempts to exploit ethnic divisions in democratic nations
have preceded more aggressive action.

Wie in allen baltischen Landern ist die Manipulation der ethnischen Russen in Estland ein
wichtiges Instrument. Der Kreml betreibt Propaganda, um Spaltungen herbeizufiihren, aber
jiingste Umfragen zeigen, dass sich die Integration verbessert. Der Kreml verliert seine
Macht.
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Estonia’s language and culture are becoming
battlegrounds for independence from
Putin’s Russia

Published: January 6, 2025 8.17am EST

Russland hat viele hybride Angriffe inszeniert. Dazu gehoren gefalschte Bombendrohungen
an estnischen Schulen, koordinierte Cyberangriffe, Desinformationskampagnen in den

sozialen Medien & Druck auf russische Biirger im Ausland im Sinne des Kremls zu handeln.
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Estonia’s city at the ‘end of the
free world’ stares across a
frozen border at Russia

Estonia’s third-largest city is struggling to face off threats from Russia.
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2023 fithrten ea Geheimdienste mehrere hybride Operationen an der estnischen Grenze

durch. Sie schikanierten ukrainische Fliichtlinge an Kontrollpunkten, filmten inszenierte

Migranteniiberquerungen als Propaganda & setzten FSB-Agenten zur Einschiichterung von

Reisenden ein.
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Estonia

Miranda Bryant in
Stockholm

Thu 23 Nov 2023 17.31 GMT
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Estonia accuses Russia of weaponising
immigration at Europe’s borders

Arrival of hundreds of people at Finnish and Estonian
borders claimed to be ‘fully state-orchestrated’ operation
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0 People arriving at the Salla border crossing in Finland on Wednesday. Photograph: Lehtikuva/
Reuters

Estonia has accused Russia of weaponising immigration on Europe’s eastern
borders amid a rise in the number of asylum seekers trying to enter its
territory and Finland.

Der vom Kreml unterstiitzte Fiihrer der Orthodoxen Kirche, Metropolit Eugen, wurde 2024

aus Estland ausgewiesen. Er war eine Schliisselfigur in der e Einflussnahme & trieb

Moskaus Agenda mittels der Religion voran. Die russisch-orthodoxe Kirche unterstiitzt seit

langem...
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Estonia forcing Russian head of church to leave the
country by February 6

NEWS

ERR
18.01.2024 11:50

: |
Metropolitan Eugene of the Estonian Orthodox Church of the Moscow Patriarchate. Source: Siim Lévi
/ERR

Estonia has decided not to extend the residence permit of Metropolitan Eugene
of the Estonian Orthodox Church of the Moscow Patriarchate who will have to
leave the country by February 6. The interior minister believes Eugene's
activities pose a threat to national security.
...die Desinformationskampagnen des Kremls. Sie ist Teil der Rechtfertigung des ==
Vorgehens in der Ukraine, verbreitet antiwestliche Narrative & fordert Spaltungen in
Landern mit orthodoxen Gemeinschaften. Estland hat resolut gehandelt, um ihren Einfluss
einzuddmmen.
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@vatniksoup_de - Follow

@ Vatnik Suppen auf Deutsch X

Diese #vatniksoup handelt von der Ukrainisch-
Orthodoxen Kirche des Moskauer Patriarchats (UOK-MP)
und darliber, wie pro-Kreml Propagandisten, Oligarchen
und Anwalte ihre ,Verfolgung” als Mittel verwenden, um
Unterstltzung fur die Ukraine und ihre Regierung zu
verringern.
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UOC-MP Metropolitan called Ukrainian authorities
the "beast" at war with the saints

10.2023,13:05 STATE f A

In his address, Metropolitan Yeviogy of the UOC-MP stated that the Ukrainian authorities are
the "beast” engaged in a war against the saints and must conquer them.

4:54 PM - Jun 26, 2024 ®

@ 16 @ Reply (2 Copylink

Read 2 replies

Die e ,Komiker” Vovan & Lexus haben in ganz Europa angerufen, sich als auslandische
Beamte ausgegeben & westliche Politiker wie Giorgia Meloni ausgetrickst. Sie versuchten,
die ehem. estnische Premierministerin Kaja Kallas auszutricksen, aber sie fiel nicht drauf

rein.
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Italy’s Prime Minister Duped
By Russian Pranksters—Their

3

Latest Target Amid Ukraine
War

Britney Nguyen Forbes Staff
I am a reporter on the breaking news team based in m

New York City.

A Nov 1, 2023, 01:43pm ED

ToOPLINE Ttalian Prime Minister Giorgia Meloni was duped by Russian
pranksters Vovan and Lexus into sharing her thoughts on the war in
Ukraine and her frustration around Italy’s responsibility for migrants
entering Europe through the country, making her the latest high-profile
target for the pro-Kremlin duo alongside the likes of Elton John and

Bernie Sanders.

Sanktionierte ma Medien wie Sputnik versuchen weiterhin, in 2 zu arbeiten. 2024
verhaftete die KAPO eine Person, die heimlich fiir Rossiya Segodnya arbeitete & so gegen
EU-Sanktionen verstieB. Der Kreml versteht, wie wichtig es ist, den lokalen Medienraum zu
kontrollieren.
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Estonia to charge Russian Estonian
citizen with treason for spreading
Russian propaganda

MARIYA YEMETS — TUESDAY, 6 AUGUST 2024, 21:28

®® o

A Russian woman with Estonian citizenship who promoted Russia’s
propagandist messages for years has been charged with sanctions violations
and treason.

Source: European Pravda with reference to ERR

Details: The Prosecutor’s Office of Estonia has charged Svetlana Burtseva, who
is an Estonian citizen, with violating international sanctions and committing
treason. Following a preliminary court session on 6 August, it was announced
that the hearing would commence on 1 November.

Burtseva became an Estonian citizen in 1994 through naturalisation. She has
worked for the Russian media group Rossiya segodnya (Russia Today) since
2017, writing for various Estonian online media outlets.

Cyberbedrohungen haben stark zugenommen. = & iranische Hacker haben es auf die
kritische Infrastruktur Estlands abgesehen und sich auf Wasser- & Heizungssysteme
konzentriert. Vom russischen Staat unterstiitzte Cyberkriminelle versuchten die Hilfe fiir die
= zu sabotieren.
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ESTONIA

Catalin Cimpanu

July 29th, 2021 Estonia says a hacker downloaded 286,000 ID
m photos from government database

Estonian officials said they arrested last week a local suspect who used a vulnerability to gain
access to a government database and download government ID photos for 286,438 Estonians.

The attack took place earlier this month, and the suspect was arrested last week on July 23,

a a n @ o Estonian police said in a press conference yesterday, July 28.
¥
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Aber nicht nur e attackiert Estland, auch der chinesische Geheimdienst CCP hat es auf
Forscher, Unternehmen und Regierungsdaten abgesehen & setzt wirtschaftliche
Einflussnahme & Druckmittel ein. Ein @ Agent wurde wegen Spionage in ¥ zu 8,5 Jahren
Haft verurteilt.
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Estonian court jails woman
over Chinese espionage
charges

Gerli Mutso sentenced to eight and a half years in prison.

Der e Geheimdienst nutzt nach wie vor Botschaften in aller Welt als Spionagezentren.
Estland hat seit 1991 18 Diplomaten/Spione des Landes verwiesen. Moskau versucht
verzweifelt, sein Spionagenetz wieder aufzubauen, ist aber bisher kléglich gescheitert.
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Estonia Expels Russian Diplomat Over
‘Interference’ Claims
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= Staatsbiirger in = stehen unter starkem Anwerbungsdruck aus Moskau. Der Kreml
fordert Loyalitét ein & viele werden von den Geheimdiensten angeheuert. Vor kurzem
versuchte der Este Aivo Peterson eine ,anti-estnische” Bewegung zu griinden & wurde dafiir
verhaftet.
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Pekka Kallioniemi & X
@P_Kallioniemi - Follow
In today's #vatniksoup, I'll introduce an Estonian politician
and propagandist, Aivo Peterson. He's best-known for
travelling to Donbas and Mariupol to produce pro-

Kremlin propaganda, and for trying to create a pro-Russia
separatist movement in Estonia.
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10:56 AM - Jan 3, 2025 ®

@ 4Kk @ Reply (2 Copy link

Read 42 replies

Estland geht ernsthaft gegen Verhalten vor, das eine Sicherheitsbedrohung darstellen
konnte. Dazu gehoren Spielschulden und finanzielle Schwachstellen, nicht gemeldete
Einkiinfte aus Kryptowidhrungen und Drogenkonsum bei Bewerbern um eine
Sicherheitsiiberpriifung.

14/17


https://twitter.com/P_Kallioniemi?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1875134034403271000%7Ctwgr%5E6b5085cac96c8b62dae298c7d40477fa051d41b6%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fthreadreaderapp.com%2Fprint%2F1892307088824504583%3Fkey%3Dinternal_print_request
https://twitter.com/P_Kallioniemi?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1875134034403271000%7Ctwgr%5E6b5085cac96c8b62dae298c7d40477fa051d41b6%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fthreadreaderapp.com%2Fprint%2F1892307088824504583%3Fkey%3Dinternal_print_request
https://twitter.com/P_Kallioniemi?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1875134034403271000%7Ctwgr%5E6b5085cac96c8b62dae298c7d40477fa051d41b6%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fthreadreaderapp.com%2Fprint%2F1892307088824504583%3Fkey%3Dinternal_print_request
https://twitter.com/intent/follow?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1875134034403271000%7Ctwgr%5E6b5085cac96c8b62dae298c7d40477fa051d41b6%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fthreadreaderapp.com%2Fprint%2F1892307088824504583%3Fkey%3Dinternal_print_request&screen_name=P_Kallioniemi
https://twitter.com/P_Kallioniemi/status/1875134034403271000?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1875134034403271000%7Ctwgr%5E6b5085cac96c8b62dae298c7d40477fa051d41b6%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fthreadreaderapp.com%2Fprint%2F1892307088824504583%3Fkey%3Dinternal_print_request
https://twitter.com/hashtag/vatniksoup?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1875134034403271000%7Ctwgr%5E6b5085cac96c8b62dae298c7d40477fa051d41b6%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fthreadreaderapp.com%2Fprint%2F1892307088824504583%3Fkey%3Dinternal_print_request&src=hashtag_click
https://x.com/P_Kallioniemi/status/1875134034403271000/photo/1
https://twitter.com/P_Kallioniemi/status/1875134034403271000?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1875134034403271000%7Ctwgr%5E6b5085cac96c8b62dae298c7d40477fa051d41b6%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fthreadreaderapp.com%2Fprint%2F1892307088824504583%3Fkey%3Dinternal_print_request
https://help.twitter.com/en/twitter-for-websites-ads-info-and-privacy
https://twitter.com/intent/like?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1875134034403271000%7Ctwgr%5E6b5085cac96c8b62dae298c7d40477fa051d41b6%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fthreadreaderapp.com%2Fprint%2F1892307088824504583%3Fkey%3Dinternal_print_request&tweet_id=1875134034403271000
https://twitter.com/intent/tweet?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1875134034403271000%7Ctwgr%5E6b5085cac96c8b62dae298c7d40477fa051d41b6%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fthreadreaderapp.com%2Fprint%2F1892307088824504583%3Fkey%3Dinternal_print_request&in_reply_to=1875134034403271000
https://twitter.com/P_Kallioniemi/status/1875134034403271000?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E1875134034403271000%7Ctwgr%5E6b5085cac96c8b62dae298c7d40477fa051d41b6%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fthreadreaderapp.com%2Fprint%2F1892307088824504583%3Fkey%3Dinternal_print_request

Organized Crime
R P and Corruption
Reporting Project

KYRGYZSTAN: THE SHADOW INVESTOR CYPRUS CONFIDENTIAL RUSSIAN ASSET TRACKER UKRAINE

'Make a Molotov
Cocktail": How
Europeans Are

Recruited Through
Telegram to Commit
Sabotage, Arson, and
Murder

INVESTIGATION

The cases are multiplying across Europe: Young men with pro-Russian
views instructed on Telegram to carry out sabotage attacks. Western
security officials point to the Russian special services. For this story,

journalists went undercover to reveal how the recruitment works.

All diese Faktoren machen Personen zu potenziellen Zielen fiir auslandische Anwerber.
Russland hat Telegram genutzt, um Kleinkriminelle fiir seine Zwecke zu rekrutieren & sie zu
ermutigen, die Hilfe fiir die Ukraine zu sabotieren, Politiker und Journalisten anzugreifen

Uusw.
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War in Ukraine: Why Russia Invaded Ukraine | Oil Sanctions | US ATAGMS Missiles | Nuclear Risk | How War Might End | North Korea's F

Politics Russian Sabotage, Spying and
Intimidation Is Spreading in Europe

= From London to Berlin, GRU seen as behind a series of attacks
® The uptick in Russian intimidation comes ahead of EU elections

A British man on Friday will appear in court accused of carrying out an arson attack against a
Ukrainian-linked warehouse in East London in March. Source: London Fire Brigade

By Bloomberg News
May 9, 2024 at 6:12 PM GMT+3

FB A teia aesiaia

Nach dem = Einmarsch in die Ukraine 2022 hat sich in Estland viel verdndert. Die
russischen Geheimdienstoperationen sind aggressiver, sogar verzweifelter geworden. Doch
Estland lernt schnell & kann diese Bedrohungen aufdecken & abwehren, bevor sie viel
Schaden anrichten.
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\eA

Finland-Estonia electricity cable outage is
latest Baltic Sea incident

By Agence France-Presse

Fazit: Estland ist eines der wenigen Linder, die sich auf russische Hybrid-Angriffe

vorbereitet hat. Der Kreml wird sein baltisches Nachbarland weiterhin provozieren und
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angreifen, aber bisher konnte Estland sich dem gut widersetzen und entgegenwirken.

17/17

Bloomberg

Markets v Economics Industries Tech Politics Businessweek Opinion More v

War in Ukraine: Why Russia Invaded Ukraine | Oil Sanctions | US ATACMS Missiles Nuclear Risk | How War Might End | North Korea's Role

Pkt Estonia Says Russia Removed Border
Markers as Tensions Rise

m Border guard says Russia removed Narva river buoys overnight
= Kremlin aims to create ‘fear and anxiety,’ Kallas says

r

The Narva River separating Estonia, left, and Russia, right, in Narva, Estonia. Photographer:

Peter Kollanyi/Bloomberg
(@ (X (in) &) (=) By Ott Tammik
- - - - - May 23, 2024 at 12:64 PM GMT+3
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Die 2. Auflage von ,,Vatnik Soup - The Ultimate Guide to Russian Disinformation® ist offiziell
erschienen! Das Buch ist in englischer Sprache. Hier Exemplar bestellen:

THE ULTIMATE GUIDE
TO RUSSIAN DISINFORMATION

Vatnik Soup — Kleeart

Do your friends believe Ukraine is full of neo-Nazis and secret biolabs? Do you feel
overwhelmed by propaganda and lies every time you go online? Does your mom
think Tucker Carlson sounds reasonable?...

https://www.kleart.eu/webshop/p/vatnik-soup
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